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3. Внедрение�культурологического�подхода�в�процесс�препода-

вания�информационной�безопасности�должно�осуществляться�при�

наличии�четких�критериев�оценки�результатов.�С�этой�целью�дол-

жен� быть� составлен� перечень� компетенций,� формируемых� в� ре-

зультате�обучения.
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ПРИНЦИПЫ�ОБЕСПЕЧЕНИЯ�ИНФОРМАЦИОННОЙ�

БЕЗОПАСНОСТИ�ДЕТЕЙ�И�ПОДРОСТКОВ�В�ЦИФРОВОМ�

ИНФОРМАЦИОННО-ОБРАЗОВАТЕЛЬНОМ

ПРОСТРАНСТВЕ

Аннотация. Рассмотрены� понимание� и� сущностные� характери-

стики�цифрового�информационно-образовательного�пространства.�Вы-

явлены�виды�негативного�влияния�цифрового�информационного�про-

странства�на�детей�и�подростков.�Информационная�безопасность�лич-

ности� в� цифровом� информационно-образовательном� пространстве�

определена� как� система�профилактических�мер� технического,� право-

вого�и�социально-педагогического�характера,�направленных�на�ограж-

дение� биологической,� психической� и� социально-коммуникативной�

сфер личности�от потенциально�негативного�влияния�глобальной�сети�

и�онлайн-ресурсов.�Определены�задачи,�содержание�и�возможные�так-

тики�обеспечения�информационной�безопасности�детей�и�подростков�в�

цифровом� информационно-образовательном� пространстве� при� ком-

плексном,� системном� подходе� к� решению� проблемы.� Методологиче-

скими�принципами�обеспечения�информационной�безопасности�детей�
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и�подростков�в�цифровом�информационно-образовательном�простран-

стве определены�принципы:�объективной�необходимости сопровожде-

ния�деятельности�молодёжи�в�цифровом�информационном�простран-

стве,�интегративности�и�системности педагогического�влияния�на�дан-

ную�деятельность,�субъектности в�обеспечении�информационной�без-

опасности�молодого�поколения�в�цифровом�информационно-образова-

тельном� пространстве,� поликультурной� обусловленности� кумулятив-

ного�прогрессивного�развития пользователей – субъектов�информаци-

онного�пространства,� профессиональной�компетентности�педагогов�в�

сфере�обеспечения�информационной�безопасности�молодёжи�в�цифро-

вом�информационном�пространстве.�

Ключевые�слова: цифровое�информационно-образовательное�про-

странство, виды� негативного� влияния� цифрового� информационного�

пространства,�информационная�безопасность,�принципы�обеспечения�

информационной�безопасности,�психолого-педагогическое�сопровож-

дение,�поликультурность�общества.

Abstract. The understanding and essential characteristics of the digital 

information educational space are considered. The types of negative influ-

ence of the digital information space on children and adolescents have been 

identified. On this basis, the information security of the individual in the dig-

ital information educational space is defined as a system of preventive 

measures of a technical, legal and socio-pedagogical nature, aimed at pro-

tecting the biological, mental and socio-communicative spheres of the indi-

vidual from the potentially negative impact of the global network and offline 

resources. The tasks, content and possible tactics of ensuring information 

security of children and adolescents in the digital information educational 

space with an integrated, systematic approach to solving the problem are de-

termined. The methodological principles of ensuring the information secu-

rity of children and adolescents in the digital information educational space 

define the following principles: the objective need to support the activities 

of youth in the digital information space, the integrative and systematic ped-

agogical influence on this activity, subjectivity in ensuring information se-

curity of the young generation in the digital information educational space, 

multicultural conditionality of the cumulative progressive development of 

users-subjects of the information space, professional competence of teachers 

in the field of information security of youth in the digital information space.
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Keywords: digital information educational space, types of negative im-

pact of digital information space, information security, principles of ensuring 

the information security, psychological and pedagogical support, multicul-

tural society.

Система�образования�(как�в�России,�так�и�во�всем�мире)�за�по-

следний�год�претерпела�значительные�изменения.�Процессы,�кото-

рые�планировались�к�внедрению�на�десятилетия,�вошли�в�систему�

образования�стремительно,�безоговорочно.�Известные�условия�ин-

фекционной�пандемии�подтолкнули�и�общество�в�целом,�и�систему�

образования�к�быстрому�вхождению�в�мир�цифровизации�и�инфор-

мационных� технологий.� В� достаточно� размеренную,� традицион-

ную,�неспешно�эволюционирующую�жизнь общего�и�профессио-

нального�образования�вторглись�инновационные,�только�разраба-

тываемые�формы�обучения�– дистанционное�и�гибридное�обучение.�

Информатизация�и�цифровая�трансформация�образования�вы-

звала�невиданные�ранее�проблемы.�В� условиях�жестких�времен-

ных� рамок� образовательному� и� научному� сообществу� пришлось�

перейти�на�систему�дистанционного�обучения.�При�этом,�если�си-

стема�профессионального�образования�имеет�определенный�опыт�

дистанционного� обучения� вследствие� реализации� национальных�

проектов�и�требований�к�профессиональному�образованию�со�сто-

роны� граждан,� общества,� государства� в� соответствии� реалиям� и�

тенденциям�развития� общества�и� индустрии,� то� система�общего�

образования�оказалась�мало�готовой�к�такому�обучению.

Вынужденное,� часто� бесконтрольное,� многочасовое� пребыва-

ние�подростков�и�детей�в�глобальной�информационной�сети�спо-

собствует�росту�интернет-зависимости�у�молодого�поколения.�В�

условиях�дистанционного�обучения�получила�развитие�бессистем-

ная� ненормированная� информированность� обучаемых� практиче-

ски�по�любым�вопросам,�сформировалась�благоприятная�среда�для�
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смещения� ценностных� ориентаций�и� личностно-значимых�моде-

лей�поведения�молодёжи.�Тем�самым,�создавшаяся�ситуация�акту-

ализировала� вопрос� социально-педагогической� безопасности� де-

тей�и�молодёжи,�обострила�проблемы�обеспечения�информацион-

ной�безопасности�субъектов�образовательного�процесса�в�цифро-

вой�информационно-образовательной�среде, о�которых�мы�гово-

рили ранее�[6].

Информационное� пространство,� очевидно,� можно� рассматри-

вать�как�единство�двух�подпространств:�реального�и�цифрового.�

Реальное� подпространство� информационного� пространства� –

«аналоговое»,� динамично� изменяемое,� представлено� объектами�

нерукотворной�и�рукотворной�природы,�доступными�для�познания�

человеком;�цифровое�подпространство�– создано�и�развивается�ис-

ключительно� человеком,� его� объекты,� в� силу� специфики� обра-

ботки�цифровой�информации,�имеют�дискретную�природу.�

И�реальное,�и�цифровое�информационные�подпространства�в�

своём� понимании� представляются� более�широкими� по� отноше-

нию�к�интенции�информационной�среды.�Информационная�среда�

целенаправленно�создана�человеком,�структурирована�в�отноше-

нии�своих�ресурсов�и�содержания.�Разграничение�категорий�«ин-

формационное�пространство»�и� «информационная� среда»� пред-

ставляется�возможным�провести�и�в�контексте�учета�степени�объ-

ектности / субъектности,� степени� вариативности,� свободы� дея-

тельности� субъектов-пользователей� пространства/среды:� в� ин-

формационном� пространстве� пользователь� является� субъектом�

своей�деятельности�в�большей�степени�[12].

Любое�информационное�пространство�несет�на�себе�образова-

тельную�нагрузку�и�поликультурно�по�своей�сущности�и�содер-

жанию.�
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В�условиях�цифровизации�и�информатизации�общества�педаго-

гическая�категория� «образовательное� пространство»� (Е.В.� Бонда-

ревская,� В.П.� Борисенков,� Е.П.� Голобородько,� Ю.С.� Давыдов,�

Г.Д.� Дмитриев,� З.А.� Малькова, М.Н.� Кузьмин,� Л.Л.� Супрунова,�

М.Г.�Тайчинов,�Я.�Пэй,�Р.�Люсиер�и�др.)�трансформируется,�напол-

няется�новыми�смыслами�и�характеристиками.�Современное�обра-

зовательное� пространство� поликультурно� по� своей� природе

(В.П.�Борисенков,�С.К.�Бондырева,�Ю.С.�Давыдов,�А.Н.�Джурин-

ский,�Н.Д.�Никандров,�В.Е.�Шукшунов�и�др.),�поскольку�поликуль-

турность� общества� представляет� собой� качественную� характери-

стику�современного�мира�[2,�c. 6].

Цифровое� информационно-образовательное� пространство� мы�

рассматриваем�как�вид поликультурных�пространств�[4, c. 3; 8, c. 

251;� 12],� поскольку�оно�многолико�и�интеркультурно� по� своему�

контенту,�потенциально�обеспечивает� свободу�в�доступе�к�куль-

турным�ценностям, высокий�уровень�возможности�общения�«без�

границ».� Как� любое� поликультурное� образовательное� простран-

ство,� цифровое� информационно-образовательное� пространство�

характеризуют:� аксиологичность� и� высокий� уровень� субъектно-

сти,�потенциал�свободы�в реализации�прав�на�образование,�мно-

гофункциональность�и�многопрофильность,�высокая�степень�адап-

тивности,�вариативность�в�целях,�содержании,�технологиях,�орга-

низационных�моделях,�системность�в�применении�«образователь-

ных�парадигм�и�практик,�образовательных�«институций»�и�спосо-

бов�взаимодействий�субъектов�образования»�[6].�

Цифровое� информационное� пространство для� современного�

молодого�поколения�играет�особую�роль:�оно�не�только�дополняет�

реальный�мир,�оно�встроено,�неотделимо�интегрировано�в�реаль-

ный�мир,�жизнь�молодёжи.�Высокий�уровень�сопряжения�(вплоть�
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до�частичной�подмены)�для�детей�и�подростков�реальности�и�вир-

туальности,�свобода�и�ощущение�бесконтрольности�деятельности�

в�цифровом�информационном�пространстве�несут�на�себе�опасно-

сти,�связанные�с�физическим,�психическим�и�социально-коммуни-

кативным�влиянием�на�своих�пользователей�[5;�11].�

Опираясь� на� результаты� исследований� видов� безопасности,�

представленные� в� трудах� Т.С.� Борисовой,� Л.А.� Михайлова,�

С.В.�Петрова,�М.М.�Плоткина�[7],�Р.Я.�Рахматулина,�Л.И.�Шерс-

нова,�D. Bigo [10] и�др.,�с�опорой�на�наработки�Е.В.�Бондаревской�

[1],�В.Г.�Бочаровой�[3],�Г.Г.�Силласте�[9]�и�др.,�можно�определить�

следующие�виды�негативного�влияния�цифрового�информацион-

ного�пространства�на�детей�и�молодёжь:�

� влияние� цифрового� информационного� пространства� био-

лого-физиологическом�уровне.�Данное�влияние�выражается�в�

потенциально�нездоровом�влиянии�цифровой�среды�на�чело-

века,� воздействии� увлечения� веб-серфингом� на� органы�

чувств,�а�также�опорно-кинестетическую�систему�растущего�

организма�человека;�опосредованно�к�данному�аспекту�влия-

ния�цифровой�среды�можно�отнести�возможное�воздействие�

на� психику� подростка,� провоцирующую� аутоагрессию�

вплоть�до�суицидального�поведения;

� влияние� цифрового� информационного� пространства� уровне�

психики,�отражающееся�в�формировании�у�субъекта�(в�дан-

ном�аспекте,�более,�объекта)�цифровой�среды�специфичных�

образцов�мышления�(в�том�числе�– «клиповое�мышление»),�

внимания,�памяти�и�др.�Тем�самым,�качественно�видоизменя-

ется�субъективное�восприятие�и�отражение�современным�че-

ловеком� объективной� реальности.� Особую� опасность� пред-

ставляет�подмена�пользователем�цифрового�пространства�в�
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чувственном�восприятии�своего�объектного�состояния�субъ-

ектным:�человек�не�осознает,�что�не�он�в�значительной�мере�

определяет�свои�стратегии�поведения�в�сети,�а�информацион-

ная�среда�манипулирует�им�как�личностью�за�счет�«наступа-

тельности»�мультимедиа- и�гиперконтента;

� влияние� цифрового� информационного� пространства� соци-

ально-коммуникативном�уровне у�субъекта�данного�простран-

ства под�воздействием�цифровой�среды специфичного�опыта�

духовно-нравственного�поведения,�отношения�к�себе,�обще-

ству�в�целом,�своему�месту�в�обществе.�В�частности,�отмечен-

ное�влияние�распространяется�на�гражданско-патриотические�

чувства� молодёжи,� на� соответствие� формируемого� у� воспи-

танника�опыта�духовно-нравственного�поведения�непреходя-

щим�ценностям�отечественного�уклада�жизни,�на�свертывание�

реальных�контактов. 

Обозначенные�виды�негативного�влияния�цифрового�информа-

ционного�пространства�на�личность�определяют�соответствующие�

аспекты�безопасности�личности.�Информационную�безопасность�

личности�в�цифровом�информационно-образовательном�простран-

стве�можно�определить�как�систему�профилактических�мер�техни-

ческого,� правового� и� социально-педагогического� характера,�

направленных�на�ограждение�биологической,�психической�и�соци-

ально-коммуникативной�сфер�личности�от�потенциально�негатив-

ного�влияния�глобальной�сети�и�онлайн-ресурсов.

Задачами�обеспечения�информационной�безопасности�детей�и�

подростков� в� цифровом� информационно-образовательном� про-

странстве�при�комплексном,�системном�подходе�к�решению�про-

блемы�следует�выделить:�

� обеспечение�физического� и� психического� здоровья�детей� и�

подростков;
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� обеспечение�неприкосновенности�жизни�и�свободы�детей�и�

подростков�посредством�законодательной�базы;

� формирование�осознания�детьми�и�молодёжью�своих�прав�и�

обязанностей�при�работе�в�цифровом�информационном�про-

странстве.

Решение�обозначенных�задач�сопряжено�со�способами�регули-

рования� отношений,� возникающих� в� процессе� взаимодействия�

субъектов� деятельности� в� данном� пространстве.� Теоретически�

можно� выделить� запретительную,� ограничивающую,� разрешаю-

щую,�предписывающую�тактики,� а также�правила-разъяснения�к�

совершению�определенных�действий�в�информационной�сети.�

Отметим,�что�все�запретительные�и�ограничивающие�деятель-

ность� в� информационном� пространстве� меры,� учитывая� специ-

фику� сетевой� архитектуры�цифрового� пространства,�могут� быть�

достаточно�легко�преодолены�(средствами�изменения�системного�

времени,�многочисленными�способами�обхода�блокировки�и�др.).�

Предписывающе-разрешающие�действия�срабатывают�при�доста-

точно�высоком�уровне�развития�самосознания�в�обеспечении�соб-

ственной�безопасности,�которым�дети�и�подростки,�как�правило,�

еще�не�обладают.�Как�следствие,�наиболее�эффективной�в�обеспе-

чении�информационной�безопасности�детей�и�подростков�в�циф-

ровом� информационно-образовательном� пространстве� является�

педагогическая�деятельность�на�основе�правил-разъяснений,�так-

тика�разрешения�на�основе�осознанных�действий.�Данная�тактика�

позволяет�опираться�на� педагогические�методы�формирования�у�

детей� и� подростков� – субъектов� информационно-образователь-

ного�пространства�– осознания�всех�возможностей�и�опасностей�

информационного�пространства,�формирования�соответствующих�

образцов�поведения.�
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Таким� образом,� обеспечение� информационной� безопасности�

молодого�поколения�предполагает,�в�значительной�мере,�реализа-

цию�разъяснительных мер�и,�возможно,�в�определенных�случаях,�

ограничительную� практику� пользования� ресурсами� всемирной�

сети�и�программными�средствами.�

Психолого-педагогическое� сопровождение� обеспечения� осо-

знанности�детьми�и�подростками�потенциальных�опасностей�дея-

тельности�в глобальной�сети�и�пользования�программными�сред-

ствами предполагает:�

� формирование�понимания�молодым�поколением�потенциаль-

ных�угроз�своему�здоровью,�которые�несет�цифровое�инфор-

мационное�пространство�и�работа�в�нем;�формирование�осо-

знанного�отношения�к�здоровому�и�безопасному�образу�жизни�

(в�том�числе�– ответственность�за�сохранность�собственного�

здоровья,�навыки�и�модели�здорового�образа�жизни,�негатив-

ное�отношение�к�вредным�для�здоровья�привычкам);

� формирование� у� молодого� поколения� правовой� культуры� в�

сфере�информационных�и�коммуникационных�технологий,�в�

том� числе� знание� конституционных� и� гражданских� прав� и�

свобод,� знание�и� выполнение� своих� обязанностей.�Важней-

шими�задачами�в�данном�направлении�видится� формирова-

ние�у�детей�и�подростков�ценностей�и�смыслов� социокуль-

турной�действительности;�признание�всеми�субъектами�циф-

рового�информационного�пространства�приоритетности�ин-

тересов�молодого�поколения;�интеграция�усилий�государства�

и� общественных� институтов� по� обеспечению� безопасности�

личности�в�цифровом�информационном�пространстве;

� создание�системы�предупредительных�мер�по�ограничению�

воздействия�на�молодёжь�контента�цифрового�пространства,�
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вызывающего� психоэмоциональную� и� социально-психоло-

гическую� напряжённость,� искажение� нравственных� крите-

риев� и� норм� жизнедеятельности,� неадекватное� поведение�

молодых�людей.�

Механизмы�обеспечения�информационной�безопасности�моло-

дёжи�связаны в�первую�очередь с�развитием�у�субъектов�образова-

тельного�процесса�системы�ценностей�и�моральных�качеств,�что�

требует�организации�педагогического�взаимодействия.�Методоло-

гическими�принципами�обеспечения�информационной�безопасно-

сти�детей�и�подростков�в�цифровом�информационно-образователь-

ном�пространстве на�основе�педагогического�взаимодействия�яв-

ляются�следующие:

� объективной� необходимости сопровождения� деятельности�

молодёжи� в� цифровом� информационном� пространстве� –

принцип� целенаправленно� ориентирует� систему� образова-

ния,� все� общество� на� педагогическое� взаимодействие� в� со-

провождении� деятельности�молодого� поколения� в� глобаль-

ной�сети�и�в�пользовании программными�средствами,�на�учет�

образовательного�потенциала�и�угроз�цифрового�информаци-

онного�пространства�для�подрастающего�поколения;

� интегративности�и�системности педагогического�влияния�на�

деятельность�молодёжи� в� цифровом�информационном�про-

странстве�– принцип�предполагает�интеграцию�всех�возмож-

ностей�педагогического�процесса�в�систематическом�сопро-

вождении�деятельности�подростков�и�молодёжи�в�цифровом�

информационно-образовательном�пространстве;

� субъектности в�обеспечении�информационной�безопасности�

молодого�поколения�в�цифровом�информационно-образова-

тельном�пространстве�– в�основе�реализации�данного�прин-
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ципа�лежит�следование�идеям�аксиологического�и�антропо-

логического� подходов� в� обеспечении� информационной�

безопасности� детей� и� подростков� в� цифровом�информаци-

онно-образовательном�пространстве;

� поликультурной� обусловленности� кумулятивного� прогрес-

сивного�развития пользователей-субъектов�информационного�

пространства�– принцип�в�организации�обеспечения�информа-

ционной�безопасности�детей�и�подростков�в�цифровом�инфор-

мационно-образовательном�пространстве задаёт,�с�одной�сто-

роны,� требование� учета� сформированного� уровня� культуры�

пользователей�информационной�сети,�а�с�другой�– требование�

к�отбору�содержания,�методик,�технологий�и�стратегий�обра-

зования,�способствующих�обогащению�личностной�культуры�

пользователей�информационного�пространства;

� профессиональной�компетентности�педагогов�в�сфере�обес-

печения�информационной�безопасности�молодёжи�в�цифро-

вом�информационном�пространстве�– принцип�в�своей�реа-

лизации�предполагает�целенаправленную�подготовку�педаго-

гов� к� обеспечению� информационной� безопасности� детей� и�

подростков� в� цифровом� информационно-образовательном�

пространстве.�

Подводя�итог�сказанному,�отметим:�решение�проблемы�обеспе-

чения�информационной�безопасности�детей�и�подростков�в�циф-

ровом�информационно-образовательном�пространстве�требует�си-

стемного�подхода.�Данная�проблема�может�быть�разрешена�только�

на� основе� объединения� усилий� всех� заинтересованных� институ-

тов.� Обеспечение� информационной� безопасности� детей� и� моло-

дёжи�должно�основываться�в�первую�очередь�на�системе�профи-
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лактических�мер,�включать�в�себя�методики�и�технологии�форми-

рования�у�молодого�поколения�осознания�потенциально�негатив-

ного�влияния�глобальной�сети�и�программных�средств.
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