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XXI�век�отличает�ряд�особенностей,�с�которыми�никогда�ранее�челове-

чество�не�сталкивалось.�Проблемы�глобализации�и�интеграции,�научный�про-

гресс�и�стремительно�нарастающая�информатизация�всех�сфер�деятельности�

человека�вызвали�объективно�осязаемые�изменения�общественной�жизни,�ко-

гда� технологии�и�идеи� сменяют�друг� друга� быстрее,� чем�поколения�людей.�

Современный� мир� представляет� собой� совокупность� противоречий� и� про-

блем,�в�котором�переплелись�политика�и�образование,�экономика�и�культура,�

национальное�и� транснациональное,�чувственное�и� рациональное,�реальный��

и�виртуальный�миры.

Влияние� информационной� среды� (в� том� числе� – информационно-

образовательной)�на�формирующуюся�психику�и�мировоззрение�школьников�

и� молодежи� до� настоящего� времени� в� полной� мере� не� изучено.� Де-факто,�

необходимо�признать,�что�в�жизни�современной�молодежи�информационное�

пространство� играет� ключевую� роль,� подменяя� во� многом� собой� реальную�

жизнь.�В�этой�связи�современное�общество�предъявляет�особые�требования�к�

системе� образования,� в� частности� – к� обеспечению� информационной� без-

опасности�молодежи�в�поликультурном�образовательном�пространстве.

Отметим,� что�проблематика�информационной�безопасности�молодежи�

отражена�в�ряде�исследований�отечественных�и�зарубежных�авторов�[2],�[5],�

[8],�[9].�Вместе�с�тем,�в�педагогической�теории�и�практике�данная�проблема�

только�получает�свое�осмысление.�В�настоящей�статье�сделана�попытка�рас-

смотреть�понимание�информационной�безопасности�молодежи�через�призму�

поликультурного�образовательного�пространства�России.

Понятие� "поликультурность",� определяя� феномен� современной� дей-

ствительности,� выражает� наиболее� общие� свойства� и� связи� явлений� совре-

менной�жизни,�общества,� образования�и,� тем�самым,�являет�собой�научную�

категорию.�Поликультурность�– это�качественная�характеристика�современ-
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ного�мира,�в котором�"образование�и�культура�неотделимы"�[3, c.�6].�В�иссле-

дованиях�С.К.�Бондыревой,�Е.В.�Бондаревской,�В.Г.�Бочаровой,�Т.С.�Борисо-

вой,�А.Н.�Джуринского,�Н.Д.�Никандрова�и�других�учёных�показано,�что�обра-

зовательное�пространство�и�социальная�среда�являются�педагогическими�фак-

торами�и�несут�огромный�образовательный�и�воспитательный�потенциалы.

К�настоящему�времени�в�науке�сложилось�несколько�подходов�к�пони-

манию� образовательного� пространства.� Среди� его� наиболее� значимых� при-

знаков�выделим�следующие:�высокий�уровень�интеграции;�согласованная�де-

ятельность�образовательных�учреждений,�социальных�институтов�и�органов�

управления�образованием;�свободный�доступ�на�равных�условиях�всех�граж-

дан,� входящих� в� общее� образовательное� пространство,� к� государственным�

образовательным�и�культурно-просветительским�ценностям;�академическая�и�

профессиональная� мобильность� учащейся� молодёжи,� преподавателей,� соци-

альных� педагогов,� ученых� и� т.д.;� подвижная� система� содержания� образова-

ния,� включающая� оптимальное� количество� информации� об� общезначимых�

элементах�культуры.

Образовательное� пространство� представляет� собой� форму� единства�

людей�и�складывается�в�результате�их�совместной�образовательной�деятель-

ности.�Оно�вырастает�из�взаимодействия�различных�входящих�в�него�субпро-

странств�и�включает�в� себя�множество�объективно�существующих�субкуль-

тур,�носителями�которых�являются�различные�социальные�группы:�предста-

вители�различных�рас�и�этносов,�мужчины�и�женщины,�городские�и�сельские�

жители,�представители�различных�профессий,�учителя�и�учащиеся,�родители�

и� ближайшее� окружение� школьника� и� др.� Образовательное� пространство�

Российской� Федерации� выстраивается� на� основе� национальных� традиций,�

национально-культурной� идентификации� подрастающего� поколения,� с� уче-

том� региональных особенностей,� общемировых� тенденций� развития� и� об-

щецивилизационных� идеалов.� Многогранность,� мультиобъектность,� много-

факторность,� сложноорганизованность� и� многомерность� образовательного�

пространства�изначально�наделяют�его�качеством�поликультурности.
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Под� поликультурным� образовательным� пространством� мы� понимаем�

как�институты�образования,�так�и�все,�что�обусловливает�качественные�изме-

нения� мультикультурного� общества� [4].� Поликультурное� образовательное�

пространство� рассматривается� как� "сложный� пространственно-временной�

континуум"�и,�одновременно,�"многослойная�структура�взаимодействия�обы-

денного,� инновационного,� традиционного,� религии,� мифологии,� высокого� и�

массового�искусства,�картин�мира,�создаваемых�разными�народами"�[6,�c.�3].

Учитывая� лавинно-нарастающую�информатизацию�общества,� в� струк-

туре� образовательного� пространства� целесообразно� выделять� поликультур-

ное� виртуальное� пространство.� Сегодня� все� сферы� жизни� немыслимы� без�

информационно-коммуникационных� технологий,� без� информатизации.� Все-

мирное информационное� пространство� стало,� по� сути,� виртуальным� миром�

жизни� молодежи� и� подростков.� Свободный� доступ� к� ценностям� культуры,�

высокие�потенциальные�возможности�общения�"без�границ",�многоликость�и�

интеркультурность� позволяют� рассматривать� виртуальное� информационное�

пространство�как�поликультурное�образовательное�[7,�с.�92].

Под�поликультурным�образовательным�пространством�(с�учетом�выде-

ления�виртуального�поликультурного�образовательного�пространства)�будем�

понимать� систему,� включающую�в� себя�реальность�и� виртуальный�мир,� со-

здаваемую� на� основе� упрочения� связей� различных� культурных,� образова-

тельных�и�социальных�компонентов,�направленную�на�создание�условий�для�

созидательной�жизни�общества�в�условиях�поликультурной�информационной�

среды.� Информационное� поликультурное� образовательное� пространство�

мыслится�нами�как�совокупность�личностных�культурных�пространств,�про-

странств�социальных�групп�(по�признаку�родства,�профессии,�возраста,�един-

ства�интересов�и�др.),�образовательных,�социальных�и�общественных�инсти-

тутов,�их�ценностей�и�смыслов�деятельности,�принципов,�традиций,�техноло-

гий,�взаимодействующих�в�контексте�диалога�культур�и�выполняющих�прямо�

или� косвенно� образовательную� функцию� посредством� информационно-

коммуникационных�технологий�и�информационно-образовательной�среды.
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С� позиций� системного� подхода� структура� поликультурного� образова-

тельного�пространства�может�быть�представима�как�упорядоченная�совокуп-

ность� разнообразных� пространств,� которые� взаимодополняемы.� Разнообраз-

ные�пространства�сосуществуют�с�учётом�реального�и�виртуального�взаимо-

действия�субъектов�образовательного�процесса:�"Я-пространства"�отдельных�

обучаемых,� учителей,� преподавателей,� родителей,� администрации� образова-

тельной�организации,�представителей�власти�и�др.�Информационная�образо-

вательная� среда� образует� интеркультурные� по� своей� сути� разноуровневые�

пространства:�формальная�группа�одноклассников,�учебный�коллектив,�урок,�

школа,�семья,�друзья,�форум�и�др.�[3,�с.�155-156].

При�таком�рассмотрении�структуры�поликультурного�образовательного�

пространства,�и�реальный�мир,�и�глобальная�сеть�выступают�средой�самореа-

лизации�индивидуальностей�и,�одновременно,�носителем�информации,�в�том�

числе�– образовательного�характера.

В�информационном�образовательном�пространстве� выделяются�реаль-

ная� сфера� образования� и� глобальная� информационно-образовательная� сете-

вая�среда�(в�настоящей�статье�мы�говорим�именно�о�ней),�управляемое�(отно-

сительно�управляемое,�специально�организованное)�и�хаотичное�(неуправля-

емое)�подпространства.�Управляемое�подпространство�информационного�об-

разовательного�пространства,�в�отличие�от�хаотично�развивающегося,�доста-

точно� структурировано� в� отношении� образовательных� ресурсов,� обладает�

средствами,� обеспечивающими� определенную� степень� защищенности� своих�

субъектов� от� негативного� (физиолого-психического,� воспитательного,� соци-

ального,� экономического� и� др.)� влияния� и� угроз.� Информационная� среда�

несет�на�себе�не�только�огромный�образовательный�потенциал,�возможности�

безграничного� общения� и� приобщения� субъектов информационного� про-

странства�к�различным�культурам�и�субкультурам,�но�и�таит�в�себе�потенци-

альные�угрозы�для�формирования�когнитивной�сфер�и�мировоззрения�моло-

дёжи,�для�её�социальной безопасности.
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В�этих�условиях�информационного�поликультурного�общества�возрас-

тает�роль�не� только�национальной�безопасности�страны,� включая�все�её� со-

ставляющие,� но� резко� актуализируется� проблема� обеспечения� социальной�

безопасности�личности.

Трагедия� в� Керченском� колледже� это� страшное� подтверждение� того,�

что�отдельные�молодые�люди�не�справляются�с�рисками�и�вызовами�вызван-

ными� процессами� глобализации� и� коллизиями� информационного� общества,�

проблемами,�возникающими�в�семье,�в�социальном�и�личностном�окружении,�

с� пагубным� влиянием� на� них� вредоносного� контента�Интернета и� социаль-

ных�сетей.

К� угрозам� и� негативному� влиянию� информационной� поликультурной�

среды�следует�отнести:

- влияние� веб-сёрфинга�на� здоровье�и�психику�молодого�человека,� его�

когнитивные�способности,�формирующееся�мировоззрение�и мировосприятие;

- потенциальное�искажение�нравственных�идеалов,�критериев�и�норм�

вследствие� негативного� информационного� воздействия� (культивирование�

насилия,�расовой�неприязни,�конфликтности,�агрессии�и�др.)�на�психику�мо-

лодого�человека�информационного�контента�[1, 5];

- нарастание� психоэмоциональной� и� социально-психологической�

напряженности,� невозможности� адекватной� оценки� при� восприятии� интер-

нет-контента�молодежью�вследствие�его�разнообразия,�вариативности�как�по�

содержанию,�так�и�по форме;

- подмену�и�сращивание�в�сознании�молодежи� реального�и�виртуаль-

ного�миров�(как�следствие,�неадекватное�поведение�молодых�людей�в�реаль-

ном�мире);�интернет-зависимость�молодежи�("поколение Z");

- несоответствие�содержания�и�моделей�образования�потребностям�де-

тей�и�молодежи�вследствие�отставания�процессов�развития�системы�образо-

вания�по�отношению�к�стремительному�развитию�информационного�образо-

вательного�пространства;
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- активное�внедрение�на�место�традиционных�апробированных�систем�

обучения� и� образования� экономически� выгодных,� инновационных,� но мало�

изученных�дистанционных�моделей.�Данные�модели�требуют�от�обучаемого�

сформированности� познавательной� компетентности� достаточно� высокого�

уровня,�которой�молодые�люди�в�своем�большинстве�еще�не�обладают� [7, c. 

151-165];

- определенную� непредсказуемость� направлений� развития� информа-

ционно-коммуникационных� технологий� и� информатизации� общественных�

процессов.�Как�следствие,�создается�угроза�неподготовленности�молодежи�к�

возможной�реальности�мировосприятия�и�миросуществования�в целом;

- усугубление� проблем� взаимопонимания� поколений;� стремительное�

уменьшение� возрастной� разницы� в� мировосприятии� поколениями� действи-

тельности.

Обеспечение� защиты� подрастающего� поколения� от� возможных� угроз�

глобализации,� информатизации� и� цифровизации� общества� составляет� сущ-

ность�информационной�безопасности�детей�и�молодежи�в�нем.�Информаци-

онная� безопасность� молодёжи� в� информационном� поликультурном� про-

странстве�– есть�система,�процесс�и�результат�обеспечения�защиты�молодого�

поколения�от�негативного�влияния�и�угроз�информационно-образовательной�

среды,�а�также�поддержка�и�помощь�детям�и�молодёжи�в�их�социализации�и�

адаптации�в�информационном�поликультурном�пространстве.

Опираясь� на� понимание� социальной� безопасности� в� отечественных� и�

зарубежных� исследованиях,� информационную� безопасность� молодежи� сле-

дует�рассматривать,�по�крайней�мере,�в�следующих�аспектах:

– с�позиции�поддержки�и�защиты�личности�обществом�в�информацион-

ном�пространстве.�Информационную�безопасность�при� таком�рассмотрении�

можно�анализировать� с�позиции�предупреждения�возможных�рисков,�угроз,�

кибератак,� как� комплекс� мер,� направленных� на� социально-педагогическое�

обеспечение�защиты�личности�в�поликультурном�пространстве в�контексте
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противостояния угрозам человеку� в духовно-нравственной, гражданско-

правовой,�экономической,�информационной�и�других сферах;

– с� позиции� состояния� защищенности� при� восприятии�мира� личностью,�

социальной�группой,�общностью:�как�ощущение�отсутствия�угроз�при�работе�и�

взаимодействии�в�информационном�пространстве;� как�состояние�безопасности�

и�защищенности�от�угроз�жизненно�важным�интересам,�правам�исвободам;

– в�контексте�подготовки�детей�и�молодежи�к�предупреждению�и�пре-

одолению� возможных� информационных� рисков� и� угроз� посредством� созда-

ния� социально-педагогических� условий� обучения� действиям� в� условиях� ки-

бератак�и�влияния�негативного�контента�глобальной сети;

– как� социальный� институт,� отражающий� защищенность,� духовно-

нравственные�и�культурные� традиции�общества� с� целью�формирования� мо-

рально-нравственной�психически-здоровой� личности,� инструмент� предупре-

ждения�различных�опасностей�и�угроз�становлению�молодого�человека�в�по-

ликультурном�информационном пространстве.

Принципами� социально-педагогического� обеспечения� информационной�

безопасности�молодежи�в�поликультурном�пространстве�России�выступают:

– перманентное�внимание�общества�и�государственных�структур�к�про-

блеме�предупреждения�и�преодоления�угроз�глобализации�и�информатизации�

общества,�а�также�проблем�и�рисков�информационного�поликультурного�об-

разовательного�пространства;�разработка�данной�проблемы�на�законодатель-

ном,�финансовом,�кадровом,�социально-педагогическом�и�других уровнях;

– интеграция� работы� всех� заинтересованных� институтов� по� обеспече-

нию� информационной� безопасности� молодежи� в� поликультурном� образова-

тельном�пространстве;�проектирование�и�реализация�на�федеральном�и�реги-

ональном� уровнях� программ,� моделей,� проектов� развития� социально-

безопасного�информационного пространства;

– разработка�и�сопровождение�образовательных�порталов,�информаци-

онно-методическая�поддержка�институтов�образования�и�общественных� ин-

ститутов�по�обеспечению�информационной�безопасности�молодежи; разра-
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ботка�и�внедрение�в�образовательный�процесс�стратегий�и�моделей�обучения�

детей,�подростков�и�молодежи�действиям�в�условиях�кибератак�и�киберугроз;

– проектирование� и� информационно-методическое� сопровождение� со-

циально-ориентированных�и� образовательных� технологий,� обеспечивающих�

саморазвитие�личности�в�информационной�поликультурной среде;

– активное�внедрение�технологий�формирования�учебно- познаватель-

ной�и�коммуникативной�компетентностей�у�детей�и�молодежи�на�основе�всех�

возможностей�и�форм�образовательного пространства.

Обеспечение�информационной�безопасности�молодежи�в�поликультур-

ном�образовательном�пространстве�– важнейшая�проблема�для�всех�развитых�

стран�мира,�в�том�числе�– для�России.�Ее�решение�сопряжено�с�обеспечением�

цивилизационной� и� национальной� безопасности,� сохранением� культурного�

наследия,�развитием�личности.

Глобальность�проблемы�требует�к�себе�системного�подхода,�присталь-

ного�внимания�и�комплексного�решения.�Успешность�и�эффективность�педа-

гогического� обеспечения� информационной� безопасности� молодежи� в� поли-

культурном�пространстве�России�сопряжены�с�реализацией�образовательного�

потенциала� информационного� и� возможностями� поликультурного� про-

странств.�Определяющую�роль�в�данном�процессе�играет�интеграция�усилий�

образовательных� учреждений,� семьи,� а� также� всех� заинтересованных� госу-

дарственных�и�общественных�институтов.
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социального� здоровья� в� школе� активно� вовлечены� сами� дети� и� подростки,�

педагоги,� семья,� национальные� сообщества,� диаспоры,� общественные� орга-

низации,�а�также�должностные�лица,�государственные�чиновники.�За�многие�

годы� в� школе� сложились� традиции� сотрудничества� и� партнерских� отноше-

ний.�Такой�прекрасной�традицией�является�проведение�ежегодных�тематиче-

ских�«Театральных�недель».�В�них�участвуют�учащиеся�всех�классов�с�1-го�

по� 11-й.� Вот,� темы� XVI� театральной� недели� этого� учебного� года:� в� 1- 4-х�

классах�– «А�что�у�вас?»�по�произведениям�Сергея�Михалкова;�в�5-6-х�клас-

сах�– «Сказки�доброго�сердца»;�в�7-8 –х�классах�– «Не�все�то�золото,�что�бле-

стит»,�у�старшеклассников�– Театр�У.Шекспира,�у�выпускников�– «Прощаль-

ная� гастроль»� (произвольная� тема).�Подготовка� таких� постановок� – долгий,�

творческий� процесс.� Изучение� произведения,� репетиции,� работа� по� поста-

новке�речи,�занятия�хореографией�и�вокалом,�подготовка�декораций,�костю-

мов,�музыкальное� оформление� спектакля.�Премьера� спектакля� – очень�важ-

ное� событие� в� жизни� многонационального� коллектива� школы.� Совместная,�

ценностно-значимая� для� всех� субъектов� многонационального� образователь-

ного� пространства� деятельность,� приводящая� к� общему� итогу� – премьере�

спектакля�на�школьной�сцене,� к�достижению�общих�целей�и�результатов,� к�

решению�значимой�для�детей�задачи�– один�из�способов�саморазвития�и�са-

мореализации�каждого�ребенка.�На�примере�этой�московской�школы�мы�ви-

дим,�что�позитивная�совместная�деятельность,�активное�сотрудничество,�вза-

имодействие�всех�субъектов�многонационального�пространства� – эффектив-

ные� технологии� обеспечения� социального� здоровья� детей,� разрушения� ксе-

нофобских�установок�и�способов�деструктивного поведения.
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